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PRETEXTING

Pencurian identiti dengan berpura-pura menjadi
orang lain untuk mendapatkan maklumat peribadi
sama ada melalui telefon atau perjumpaan

BAITIG

Pelaku sengaja meninggalkan USB/CD yang
mengandungi malware di tempat awam dan sesiapa
yang mengambil dan mengaksesnya maka tanpa
sengaja malware terpasang dalam komputernya

TAILGATING

® Pencurian identiti disertai dengan akses fizikal. Contoh &
x nya dengan mencuri kad akses, pelaku menyelinap

masuk setelah pengguna yang sah masuk. Tujuannya

untuk mencuri maklumat rahsia organisasi

PHISHING

o) Penghantaran emel palsu dan pautan berbahaya
untuk mendapatkan maklumat peribadi seperti ID
pengguna, kata laluan dan data sensitif lain

ﬂo Jabatan Perkhidmatan Komputer Negeri
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Soc:al Engmeermg adalah teknik manipulasi perilaku seseorang dengan tujuan untuk mendapatkan

maklumat | hak akses bagi tujuan tertentu dengan cara menipu seseorang secara halus tanpa disedari
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" MENGGODAM PENGGUNA ADALAH LEBIH MUDAH
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BERBANDING MENGGODAM SESEBUAH SISTEM
- APA PERLU BUAT?

@ Tidak mendedahkan maklumat peribadi dalam media sosial

Jangan membuka atau membalas emel dari sumber yang
tidak dipercayai

Jangan memberi maklumat peribadi/kewangan melalui g
emel/panggilan telefon yang tidak diketahui

Elakkan fungsi “remember password” ketika daftar
masuk media sosial / perbankan
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 Sumber: Kementerian Pendidikan Malaysia

Seksyen Keselamatan,Risiko, Dan Pematuhan ICT
Bahagian Pengurusan Maklumat
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