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Pengenalan

Definitions — International Standards

Independent verification and validation (IV&V).

Verification and validation performed by an
organisation that is technically, managerially,
and financially independent of the

development organization
(ISO/IEC/IEEE 24765:2010 Systems and software
engineering—\Vocabulary)



Pengenalan

Perbezaan Independent Verification and Validation - IV&V vs V&m

Functional/Non
V&V (Dalam Pasukan SD) IV&V (Pasukan penguji bebas)

1. Objektif utama adalah untuk
mengukur "tahap keyakinan"
pemilik projek sebelum
deployment perisian,
berdasarkan penilaian yang
berkualiti. Jenis-jenis ujian
boleh termasuk (tidak terhad):

i. Functionality Testing

ii. Performance Testing

iii. Stress test

Early Testing

Initiation

Legend
iv. Load test —
. one evelopmen

v. Security (Vulnerability) Tasks

2. Dilaksanakan oleh badan yg
BEBAS dari Pengurusan,

_ime |

Kewangan dan Teknikal S ———— 11 IVV Tasks
3 . . 1 i. Functionality Testing 1
pembangunan sistem. . Traceabily i ;
ii. Testability;and Non functional _ -
iii. Product Quality ISO/IEC 25010:2011 : i. Performance Testing |
Systems and software engineering — Systems | ii. Stress test 1
and sw Quality Req and Evaluation (SQuaRE)- I iii. Load test |
System and sw quality models Lv. Security (Vulnerability) :




COST

IMPAK KUALITI KEPADA KOS

Poor quality is cheaper
until the end of the coding
phase. After that, high

quality is cheaper.

gams
""""

/

/

e

Non-cquality focus

ﬂ"‘_-__

e.g.
Technical
Debt

Quality-focused

________

— YL

.................... -

Poor quality costs
1.5-2X more than
good quality in dev.

Quality focus is related to: QA effectiveness, process maturity

level, #error prone modules, bad fix rates, design/code
structure, testability, etc.

Recuirements Design Coding

Testing

DEVELOPMENT CYCLE/TIME

Adapted from Capers Jones, 2008

Sumber : Herb Krasner, “Improving IT Process and Quality”, The Univ. of Texas at Austin

Pengenalan



Pengenalan

Isu dan Kemungkinan Punca Yang Mempengaruhi Kualiti Perisian

No | lsusistem | Punca Kemungkinan

1.
2.
v ~uy 3
20,2002, %36 20,
9(7?] 0y 00] ‘. OQ 3
21n .\100] N 10101 Nn ' 0‘
5.

Fungsi sistem tidak menepati

kehendak pengguna dan stakeholder

Prestasi sistem yang kurang
menyakinkan

Keyakinan pengguna terhadap sistem

adalah rendah

Dokumentasi sistem yang tidak
seragam dan berkualiti rendah.
Kesukaran urusan pengambil alihan
penyelenggaraan sistem.

Sistem yang terdedah kepada
ancaman penceroboh

Keperluan pengguna dan stakeholder tidak
dinyatakan secara tepat dan terperinci dan tidak
dipersetujui

Sistem tidak di uji secara komprehensif dan
terperinci khususnya pada fasa analisa iaitu
semasa spesikasi keperluan sistem

Ujian penerimaan tidak dapat menunjukkan
keupayaan sebenar sistem

Dokumentasi yang diterima tidak tepat dan tidak
disemak secara terperinci.

Pengujian keselamatan sistem tidak
dilaksanakan secara holistik
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Pengujian Perisian Sektor Awam (PPSA)

Keterangan Program
Penguyian Perisian Sektor Awam (PPSA) — Program IVV untuk Sektor Awam

dalam garis panduan Perolehan Kerajaan dikeluarkan oleh MOF

2. Untuk memupuk amalan Jaminan Kualiti Perisian (SQA) yang baik dalam budaya kualiti Sektor
Awam

3. Mengenal pasti isu-isu dan cabaran dalam pelaksanaan IVV di Sektor Awam

Faedah kepada Agensi

1. Tambah baik kualiti sistem/aplikasi yang dibangunkan atau melalui perolehan aplikasi (COTS)
2. Mengurangkan risiko kegagalan projek

3. Mengumpul Lesson Learnt sebagai input untuk penambahbaikan pada masa hadapan (Amalan,

Objektif
1. Untuk menggalakkan pelaksanaan IV & V dalam Sektor Awam, seperti yang di sarankan |
prosedur dan lain-lain) ‘




Pengujian Perisian Sektor Awam (PPSA)

" Thgency [projects | tatus an 2010

1. MAMPU 1Akses Completed
2. DOF SIRIP onLine Completed
3. RoS eRoses Completed
4, MAMPU 1GovAppStore Completed
5. JANM 1SPLN Completed
6. MATRADE TPMS Completed
7. MoH My.Pharma-C WIP (Expected completion : June 2016)
8. MoH Quest3+ WIP  (Expected completion : June 2016)




PPSA - Penemuan/ Lesson Learned
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Pre-

Engagement
Phase

Penemuan Fasa Pre-Engagement

. [A] Penemuan Fasa Pre-Engagement

1. Ketiadaan sebuah badan rujukan / pusat perundingan eg MyTCoE
2. MyTCoE adalah perlu;

d.

b.

Sebagai pusat rujukan teknikal dan bantu penyediaan skop awal IVV di Agensi
sebelum permohonan ke JTISA

Perlu untuk melaksanakan kaedah yang seragam bagi Kementerian / Agensi untuk
menyediakan / menawarkan tender dan menilai cadangan teknikal IVV

Bantu Agensi mengenal pasti / pembekal perkhidmatan projek dan peruntukan
bajet untuk tender IVV dan / atau Pensijilan Produk (COTS)

Menyediakan perkhidmatan ujian perisian IVV dan / atau perunding Pensijilan
Produk untuk menampung dan menangani keperluan segera Agensi dan
keperluan jangka panjang terhadap perisian / sistem

Memperkenalkan dan menguatkuasakan tadbir urus, prosedur yang standard dan
kaedah untuk pelaksanaan IVV di Agensi

Membantu Agensi dalam penyediaan dokumen pelan projek bersepadu -
Integrated Project Planning IVV dan perisian pembangunan ( menangani skop,
jadual projek , kekangan , andaian risiko dan lain-lain ) yang mengharmonikan
aktiviti-aktiviti antara kedua-dua pembekal perkhidmatan IVV dan
pembangunan perisian.



Penemuan Semasa Fasa Engagement

Engagement Phase
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Engagement Phase

(1]
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Penemuan Semasa Fasa Engagement

[B] Penemuan Semasa Engagement

Tiada Pelan Projek Bersepadu ( IPP ) bagi Pembangunan Perisian dan IVV, dan Agensi perlu
menguruskan dua jadual projek berasingan. Ini menambahkan tugas PMO (yang tidak perlu) untuk
penyelarasan aktiviti dan komunikasi.

Agensi perlu mematuhi garis panduan projek IVV dan endorse semua serahan IVV (cth Pelan Master
Test Level ( MLTP ) dan Pelan Tahap Ujian, Testware , dan lain-lain ) yang dibangunkan oleh pasukan
\AY;

Tempoh ujian yang singkat diperuntukkan bagi User Acceptance Test ( UAT ) dan Provisional
Acceptance Test (PAT)

Ujian Non-Functional seperti Performance Testing, Load Testing, Stress Testing and Security
Vulnerability Testing tidak dilaksakanan atau diuji hanya semasa PAT oleh kedua-dua wakil-dari
agensi dan vendor pembangunan perisian yang dilantik.dan perkara ini hanya disedari semasa sesi
Kick- Off IVV dengan agensi perintis

Tiada teknik yang standard digunakan bagi menghasilkan spesifikasi keperluan Kebiasaaannya
Agensi menerima dan meluluskan dokumen teknikal yang dikemukakan oleh vendor pembangunan
perisian

Tiada persekitaran ujian khusus untuk vendor IVV untuk menguji SUT itu. Kebiasaannya IVV vendor
ditawarkan untuk menguji SUT pada infrastruktur pembangunan aplikasi yang sama dan dikawal oleh
pasukan pembangunan. Penyelesaian alternatif adalah untuk menguji SUT di Q -Lab

Kegagalan Pengurusan Konfigurasi kerana tidak mempunyai dokumentasi teknikal mengenai
spesifikasi dan konfigurasi Persekitaran Pembangunan, Persekitaran Pengujian dan Persekitaran
Production. Pasukan IVV membantu agensi perintis untuk mewujudkan dokumentasi teknikal
mereka untuk sekurang- kurangnya persekitaran pengujian dan produksi.



Penemuan Semasa Fasa Engagement

697 - 697

B (SIRIP) 412 13 399

A (1SPLN)

C (TPMS) 351 70 281
D (Quest3+) 268 5 263
E (My.Pharma-C)

201 4 197
forat REE RN S A



Penemuan Fasa Post Engagement

Post-Engagement Phase
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Penemuan Semasa Fasa Post Engagement

[C] | Penemuan Post Engagement Post-Engagement Phase

1. Mesyuarat Triage adalah platform
mengesahkan status defect ( diterima atau
ditolak ) oleh Agensi dan seterusnya
diperbetulkan oleh vendor pembangunan

td | 4 Post-
perisian. Engagement
2. Purata kos IVV SW Dev Kos termasuk TMO Phase

adalah 64.39 %

3. Semua 5 agensi baru kepada IVV terutamanya
untuk Early Testing, dan agensi-agensi
tersebut menghargai perkhidmatan IV&V




Situasi Semasa

1. Keperluan Dokumen '‘Baharu’ untuk:
* permohonan Rolling Plan
 Permohonan / kelulusan JTISA ;

ln Iud( tools )
mef lh(x‘L o (lme N
SO CXAMPIE pele -1
may -n-’t black C 0 de (\
team System \ |
mmss,on process e ., development y \_} pan, WS
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PPSA — Lessons Learnt/Issues
-]

Cadangan Penambahbaikan

Menggariskan langkah-langkah untuk memohon
bajet semasa Rolling Plan (RP)

Menggariskan langkah-langkah untuk memohon
kelulusan JTISA

Kemaskini klausa 2.1.3 dan 2.1.4 untuk
menguatkuasakan bukan hanya mengesyorkan
Menguatkuasakan kedua-dua dokumen 'Baharu’
dan PK2

Menyemak semula template kontrak untuk
mengambilkira penyelarasan IVV dan
pembangunan. Pastikan Agensi menggunakan
template untuk kontrak mereka. Untuk
menentukan perkara-perkara seperti:

 |PP

Qualiti Gate

Qualiti Gate Keeper

SLA; dan lain-lain

EPU
MAMPU,
MyTCoE
MOF



2.

3.

4,

Situasi Semada

PK 2 (sambungan..)

Garis Panduan JTISA & Pengurusan Projek

Pekeliling Pengurusan Projek ICT (PPriSA)

PPSA — Lessons Learnt/Issues

Cadangan Penambahbaikan

iv. Memperkenalkan Kod Bidang tertentu untuk Dalam
penyediaan perkhidmatan IVV sebagai sebahagian proses
daripada pra-kelayakan pembekal permohonan

v. Termasuk arahan berkaitan bagi membolehkan ke MoF
penguatkuasaan penglibatan IVV dalam projek-
projek ICT

vi. Menjelaskan Klausa PK2 18 (iv)

i.  Garis panduan dikemaskini untuk memenuhi
penglibatan IVV
ii. Merangkumi klausa penguatkuasaan

Kemas kini pada:

1. Peranan SC & TC

2. Peranan CCB - pada masa ini tidak ditakrifkan

3. Peranan Kualiti Gate Keeper — ‘baharu’, belum
ditakrifkan

4. Pengiktirafan IVV terhadap TMO — belum wujud

5. Penguatkuasaan garis panduan Pengurusan Projek



PPSA — Lessons Learnt/Issues

5.

6.

7.

Situasi Semasa

Penerangan skop kerja CIO

Standard Operating Procedure (SOP)

IVV Handbook

Cadangan Penambahbaikan

Jelaskan peranan CIO Agensi dalam projek-projek ICT
(MAMPU)

i. Menyediakan SOP untuk penyediaan / menawarkan
tender secara parallel (IVV & Pembangunan)

ii. Menyediakan SOP untuk penyediaan / pengeluaran
tender secara parallel (IVV dalam
penyelenggaraan),eg;

O Adakah Agensi membetulkan (fix) selepas ujian
penyelenggaraan?

O Adakah Agensi perlu mengeluarkan kontrak
baharu untuk membetulkan (fix) ?

O Berapa kali iterations ujian IVV?

i. Menambah skop IVV Handbook untuk menampung
peringkat kelulusan bajet (iaitu RP) dengan
merujuk kepada dokumen '‘Baharu' dan kemaskini
PK2

ii. Peranan MyTCoE bermula pada peringkat kelulusan
bajet (Rolling Plan)



Surat Pekeliling Perbendahara—

Pengesahan
MoF
PENAMBAHBAIKAN ' <« AN

Klausa 2.1.3

Bagi projek yang telah dikenalpasti kritikal dan memberi
HENDAKLAH memperoleh khidmat Verifikasi dan Validasi dari
Verification — IVV) bagi meningkatkan keyakinan (establish confi
perlu merujuk dan mematuhi garis panduan di dalam B
www.mytcoe.gov.my)

Klausa 2.1.4
Agensi HENDAKLAH memastikan pihak ketiga yang dilantik untuk memberika
mendapat pengiktirafan/akreditasi daripada Jabatan Standard Malaysia. Bagi
melibatkan penggunaan/pengubahsuaian produk Commercial Off-The-Shelf
hendaklah mendapatkan persijilan kualiti perisian daripada badan pengiktir
akreditasi daripada Jabatan Standard Malaysia atau setaraf.




Takrifan projek ICT yang kritikal dan berimpak -

Pengesahan

MoF /

\D “Projek ICT yang kritikal dan memberi impak tinggi” meruju.. kepada projek-projek ICT yang
memenuhi satu atau lebih daripada kriteria berikut :

(@)  Projek ICT berisiko tinggi yang berpotensi mengancam nyawa; contoh: Amaran Tsunami,
melibatkan persenjataan dan sistem kawalan trafik udara;

(b)  Project ICT yang boleh menjejaskan dan memudaratkan kesihatan awam; contoh: Sistem HIS,
Sistem Farmasi, Sistem Maklumat CDC;

(c) Projek ICT yang boleh mengancam keselamatan negara; Contoh: Sistem Imigresen, Sistem
Pemantauan Maritim, Sistem Antinakotik

(d)  Projek ICT yang berpotensi menjejaskan ekonomi dan kewangan negara; Contoh: Sistem Cukai,
Sistem Perakauanan, Sistem Kastam, 1GFMAS

(e)  projek ICT yang mempunyai kompleksiti tinggi* dan merentasi agensi* serta memberi impak
langsung kepada awam dan rakyat. Sistem yang mempunyai hubungan integrasi dengan sistem-
sistem lain; Contoh Sistem myldentity; Centralised Data ExSECange.

* mekanisma penilaian akan diwujudkan /




Kaedah Perolehan Dan Pelaksanaan IVV.
Perkara Kaedah
1. Tender Bagi memastikan pihak ketiga (syarikat atau organisasi) yang dilantik untuk melaksanaka_
bebas dari pembangun aplikasi dari segi:

* Pengurusan
* Teknikal
* Kewangan

2 tender berasingan (pembangunan aplikasi dan perkhidmatan IVV)

2. Penilaian Tender Kedua-dua tender akan menggunapakai pros_

3. Kontrak 2 Kontrak berbeza
a. Pembangunan Aplikasi b. Perkhidmatan IVV

4. Projek Plan Integrated Project Plan
Penyesuaian antara kerja pembekal pembang
pada peringkat pre-engagement:
* Agensi hendaklah melakukan perancang
pembangunan sistem dan anggaran tem
* Agensi juga perlu menyatakan metodolo
* Metodologi dan perancangan projek hi
membolehkan petender melakukan pera
* Dengan caraini, IPP boleh diwujudkan d
dengan lebih tepat.

5. Saiz Projek/ Kos * Penggunaan teknik Function Point (FP) adalah sesuai untuk menganggarkan sesuatu
Projek * Anggaran perisian (saiz, kos, tempoh masa adalah perlu untuk memastikan pengira
pembangunan perisian adalah munasabah).




Cadangan Kaedah Perolehan IVV

Dua Tender Berasingan (Serentak/ Berjujukan)

Kertas cadangan merangkumi keseluruhan _ Kelebihan : I
Sl CegkingE ST pelaksanaan projek untuk kelulusan JPICT I 1. Satu jawatankuasa I
agensi dan JTISA. I pembuka tender |
Perancangan y vang sama periu |
———————————————————————————————— I diwujudkan. :
Tender utama / pembangunan aplikasi di I Maklumat mengenai I
Tender utama/ laksanakan secara serentak. Saling I kedua-dua petenderI
hubung kait tender dinyatakan secara jelas. dapat diperolehi.
Tender pemtsgr?geﬂnan Tender IVV Cadangan pelan perancangan dinyatakan :2. Pemilihan pembekal:
aplikasi di dalam tender yang merangkumi lebih mudah. I
pembangunan aplikasi dan IVV. Petender | I
IVV perlu mengikut pelan pembangunan | Kelemahan: 1
aplikasi yang dinyatakan I 1. Anggaran tempoh 1
| pelaksanaan 1
- o _ _ | pembangunan 1
Penilaian Penilaian Penilaian pua (2) jawatankuasa teknikal dan dL_Ja (2) 1 aplikasi dan IV |
Tender Tender jawatankuqsg kewangan yang dilantik perlu dinyatakan |
untuk menilai kedua-dua tender. | oleh pihak kerajaan |
____________________________________ I didalam tender. 1
2. IPP interim periu ||
Kontrak tender utama / pembangunan | diselaraskan dalam |
Kontrak Tender aplikasi dan IVV diwujudkan secara I kedua-duatender |
Kontrak utama / Kontrak berasingan. Penyesuaian c_Iiantara kedua—_ I3 Requirement perlu
Pembangunan IVV dua kontrak perlu dilakukan bagi I jelas supaya dapat I
Aplikasi menyatakan dengan jelas saling kaitan i anggarkan skop |
diantara kedua-dua kontrak. I perkhidmatan vv I

I galamtender ivv, |

I



Tender Pembangunan Sistem

Tender ini mempunyai kaitan secara teknikal
dengan tender YYYY/YY/YYYY (perkhidmatan
IVV) yang diiklankan oleh agensi ini pada
XX/XX.XXXX. Sehubungan dengan itu, Petender
(atau syarikat yang mempunyai kaitan dengan
petender dari segi pengurusan dan
pemilikan/syer) yang membida tender
XXXXXX/XX/XXXX (pembangunan sistem)
TIDAK LAYAK untuk membida tender ini.
Kegagalan petender mematuhi klausa ini
menyebabkan bidaan syarikat pada tender
YYYY/YY/YYYY (perkhidmatan IVV) dan tender
XXXX/XX/XXXX (pembangunan sistem)
TERBATAL.

’-------------I

----- Tender IV&V =TT

Tender ini mempunyai kaitan secara teknikal
dengan tender XXXX/XX/XXXX (pembangunan
sistem) yang diiklankan oleh agensi ini pada
XX/XX.XXXX. Sehubungan dengan itu, Petender
(atau syarikat yang mempunyai kaitan dengan
petender dari segi pengurusan dan
pemilikan/syer) yang membida tender
YYYY/YY/YYYY (perkhidmatan IVV) TIDAK LAYAK
untuk membida tender ini. Kegagalan petender
mematuhi klausa ini menyebabkan bidaan
syarikat pada tender XXXX/XX/XXXX

(pembangunan sistem) dan tender YYYY/YY/YYYY

\\ (perkhidmatan IVV) TERBATAL.



12 BULAN-tempoh pembangunan

_____________________________________________________________________ >
[ k [ DEPLOY |
4 Bulan CODING }EB‘R:TVELR ‘. | 1Bulan ‘ | 1Bulan
// MENT /
Functionality Non Functional
Early Testing Testing Testing
€= 1puaN = =P € == jgulAN ==P € == BUIAN ===

1 BULAN _ 2 BULAN

Tempoh keseluruhan= 15 bulan

Function Point = Saiz Projek—> Tempoh Projek—> Kos Projek—>Kos IVV




Program

Tindakan/
Peneraju

Tempoh
Masa

Kos / Sumber

Pelan Tindakan

Indikator
Prestasi

1. Penubuhan MyTCoE MAMPU Jun 15-Jun 16 EPU * Kelulusan Pengurusan Jun 2016
* Peruntukan Kewangan
* Kepakaran Personel
2. Penyediaan IVV Handbook EPU/MAMPU/MSTB |Sept 15- EPU April 2016
April 16
3. Penyerahan IVV Handbook kepada MyTCoE MSTB/EPU Jun 16 EPU Jun 2016
4. Program Kesedaran Agensi Fasa 1 MSTB/ April-Dis 2016 EPU Dis 2016
* Penggunaan IVV Handbook MAMPU/EPU
* Pelaksanaan IVV (CIO,IT Manager)
6. Perancangan Pelaksanaan IVV 2016 Sektor Awam EPU/MAMPU Sebelum 18 Mac |EPU Apr 2016
* Aktiviti Penyediaan Bajet IVV (RP2) 2016
7. Pembangunan SOP IVV Handbook MSTB Jun-Ogos EPU Ogo 2016
2016
8. Pembangunan SOP MyTCoE MAMPU Jun-Ogos MAMPU Jun-Ogo 2016
2016
9. Penyelarasan Garispanduan: MAMPU Jun-Ogos MAMPU Jun-Ogo 2016
* PK 2 - Perolehan ICT 2016
* SPA 3 Bil 1/2015 (Permohonan Kelulusan Teknikal dan Pemantauan
Projek ICT SA)
* Garispanduan Pengurusan Projek (PPrISA)
10. Mengubahsuai International Standard (ISO/IEC/IEEE) ” berkaitan JISM/MSTB Jun 15- ISM Jun-Dis 2016
Pengujian Perisan kepada ‘MS’-Malaysian Std’ Jun 16
11. Pewujudan Syarikat-syarikat akreditasi IVV ISM/MSTB Apr-Dis 2016 JSM Jun 2016
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INDEPENDENT VERIFICATION & VALIDATION (IVV)

HANDBOOK

GUIDELINES ON PROCUREMENT AND ENGAGEMENT OF IVV
SERVICES (TESTING BY THIRD PARTIES) IN ICT PROJECTS
UNDERTAKEN BY PUBLIC SECTOR AGENCIES

(Strictly Private and Confidential
~ FOR REVIEW ONLY -
Review Copy Version 1.0 Draft 6.0
Dated March 2016)

Malaysian Administrative Modernisation and Management Planning Unit (MAMPU)
Prime Minister’s Department

Dokumen rujukan untuk agensi-agensi Sektor Awam di Malaysia
* Panduan untuk perolehan dan engagement IVV untuk projek-projek ICT yang
dilaksanakan oleh Agensi

* Mengandungi prosedur minima yang boleh diterima pakai dan diikuti
e Penambahbaikan dan inovasi boleh ditambah dari masa ke semasa.

MSTB mengetuai pembangunan IVV Handbook, dengan kerjasama perunding dan
Agensi utama sektor awam
» Software Testing Excellence Program (STEP),
University of Memphis, USA
* MAMPU-EPU-MoF- JSM (Standards Malaysia)
* PPSA Project 2014 - 2015
(Agencies: MATRADE, ROS, MoH (2), MAMPU (2), JAN, DoF)

Aligns to the international standards and best practices
* |ISO/IEC/IEEE 29119 standards for software testing
* |ISO/IEC/IEEE 29148 standards for requirements engineering
* |ISO/IEC 12207 and ISO/IEC 15288 for systems and software engineering LC
* ISO/IEC 20926 Software and systems engineering -- Software measurement



Ringkasan aktiviti utama pembangunan IVV Handbook
| [patefperiod [Keyactivits

B = S .

10.
11.

12.

12/8/2015
14/8-02/9/2015
11/9/2015
19/9-07/10/2015
09/10-15/10/2015

17/10-27/11

26-27/10/2015
27/10-30/11/2015

29/02/2016
07/03/2016
30-31/03/2016

26/04/2016

Handbook Table of Contents
Customisation of IVV Handbook
IVV Handbook workshop#1 for MyTCoE

Review lteration 1 (IVV Handbook v2.0)
Review lteration 2 (IVV Handbook v3.0)

Review lteration 3 (IVV Handbook v4.0 until v4.3)

IVV Handbook v4.2 walkthrough#2 with Agency

Reformatting of IVV Handbook v4.2

Workshop#3 on IVV Handbook v5.0
Briefing#4 to Agencies on IVV Handbook v5.0
Workshop#5 on IVV Handbook v6.0

Submission IVV Handbook V1.0 to MAMPU



Tujuan IVV Handbook




Punca kuasa IVV Handbook
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o

SOFTWARE TESTING

18 - 19 NOVEMBER@Pullman Hotel, Putrajj

Cadangan untuk mewujudkan Handbook IVV dibuat sebagai tindak balas lesson learnt dan
maklum balas daripada stakeholder
e 2014, MSTH laksanakan Penqujian Perisian Sektor Awam (PPSA)

e keperluan dokumen standard sebagai rujukan oleh semua agensi dalam melaksanakan
IVV dalam projek-projek ICT masing-masing

e Software Testing Straight Talk (STST14) - peserta dari Sektor Awam.
e Maklumbalas / dapatan yang diperolehi daripada perbincangan kumpulan kerja termasuk
kekurangan pengetahuan, kompetensi dan lain-lain terhadap IV & V dalam sektor awam

e Prof Jasbir Dhaliwal, Memphis Uni. menunjukkan buku panduan US IVV dan idea
mempunyai dokumen yang serupa kemudiannya diilhamkan.

e Pihak Kerajaan terima cadangan untuk mewujudkan IVV Handbook

Pembangunan IVV Handbook - kolaborasi dengan pakar-pakar
. | antarabangsa

e JK Pemandu MSTH dilantik Software Testing Excellence Program
1 (STEP), Uni Memphis untuk membangunkan Buku Panduan

e MSTB telah mengetuai pembangunan IVV Handbook
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Seksyen 1- Introduction
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Memberi gambaran keseluruhan dan

latarbelakang IVV Handbook seperti berikut :

a) Tujuan, Struktur dan kumpulan sasaran
pembaca/pengguna IVV Handbook.

b) Ringkasan Eksekutif

c) Latarbelakang pendekatan IVV

d) Kelebihan melaksanakan IVV dan manfaat
ekonomi

’---------N

Tanggungjawab
* MyTCoE

* Agensi

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
4
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SECTION 1 INTRODUCTION

Overvlew

The VW Handbook ks the de-facto refierence for the
Malaysian public secior agencles (The Agency) io
engage, manage and Implement an Independent
Vertfication and Valdation {1V Provider (IVV Provider) to
pesform third party software testing for The Agancy's ICT
acquisition projects.

A5 the de-faclo reference, tis IVV Hanbook defines:

{a} the expectations for st of The Agency In performing
evaluation and hining VY Proviger, and executing the
ICT project Invoiving IV,

{b} the IV Provigar performing [IVV) activities Tor The
Agency,

{c) the Development Teams' role In an IV Engagement
and collaboration with the VY Provider, and

{d) the procedures to be folowad.

An Exacuiive SIJI'I"II'I"IHT In this saction FII'EI'I‘IIEGZ

{a} an ovarview of the IVV Handbook objectives,

{b} the rationals and business needs for establishing this
IV Handbook,

{c) the cumant ICT acquisition landscape,

{d) the relevance and roles IVV play In the ICT acguisiion
project, and

(&) the economic benefits of WV Engagemeant as further
JustiNcation on the relevance of WV for The Agency's
ICT acquisition process.

Important Hotes
' » Before starting an IVV hiring process, maks
sure to read this IV Handbook In Its
O entirsty to famillarze yoursel with 1is
cantents and usatul Informiation.
= THIs WV Hanmoook or part of this IV
Handbook should not be distibuted or

publishied to other paries without the prior
written consent of MyTCoE.

Contents of this Section
This saclion contains the Tollwing.

Section | Title Ses
page
1.1 Execufive Summary 3
12 Vv Handbook — Purpose and T
Sinuciune
1.3 Background and Economic Sensfils 12

Why must | read this secmion?

This section provides the
undarsianding of e husness, and
technical neads for employing IVV in
The Agancy’s ICT acquisiton
project. Lisers of this IV Hanobook
shall gain beffer understanding o
the IWY process and the heneiis
Orvides

Hismory af IVy

The hestory of IV can be fraced
Dack fo the ASas Missle Program in
the late 19505 that oifcialy kicked
i the LLE. Space Prograim, Where
severl large soiware deveiopment
VENGOrS were found with iEndancy o
give overly opliimisic esimafes of
ihe soffware deveiopment Siaius

The Profect Managers fhus hired

Independent SoMware festers fo

) et & MoNE SCCUTElE SRSEEETEN,

(b} support he assartion hat
projects with Independent t2sting
and Qualkty SS5UFANCE parorm
much better than pofects

Mot coversd i this IV Handbook

fal The IVV Handbook nefthar
provides nor infent (o repiace VY
scholary publications of best
praciices.

{) The contents In this WV
Handbook shall be summckent for
The Agency to parform IVW
Engagement.

) The exampies provided in this
IV Hanobaok oo nof cover ail
Dusiness werticals, hOWEVEr the
principiss presented may be
appiicabie o all verticals.

Assistance by MyTCoE

In the even! Inconsisencles or
ETOrS are (iSCOVErsd, or assistEnce
s required to Impverment the 1Y
Handbook, The Agency shall /eferio
My TC0E for further clanfications and
aotice
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Seksyen 2 - Introduction To IVV—Context And

’

a)

b)

f)

Definitions

’—_------------------------

penglibatan IVV.

e

gkan istilah utama, konsep dan definisi. Kemudahan
untuk cepat faham perkara berkaitan IVV seperti berikut :
Stakeholders dalam pelaksanaan IVV - Peranan dan
tanggungjawab stakeholder dalam aktiviti- aktiviti IVV
Definisi V&V dan IVV - Takrif utama istilah yang
bersesuaian untuk memahami V&V dan bagaimana istilah
ini digunapakai IVV Handbook .

Prinsip-prinsip yang perlu difahami dalam pelaksanaan IVV
10 persoalan yang perlu dipertimbangkan dalam
melaksanakan IVV

Fasa-fasa dan aktiviti yang diperlukan untuk merancang

Peranan MyTCoE sebagai pusat rujukan yang akan memberi
nasihat berkaitan IVV.

------------------------------------------_—

e e e e — — — — — — — — — — — —— — — — — — — — — —
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SECTION 2 INTRODUCTION

TO IVV — CONTEXT AND
DEFINITIONS

Ovardlew

The owerarehing Intent of this IV Handbook ks to:

(&) ralss stakenolders awareness of testing and WV
through understanding of the IV context and
principies,

(b} promote the adoption of IVW by the Govemment
agencles (The Agency),

(£} promote the adoption of IVW by the ICT Industry 35 3
whale, and

{d} expiain the Importance of the foundational guiding
principies towands understanding the IV procsss, WV
Engagements, and why 1V |5 Impotant.

To provide the necessary understanding of IVV, this

Seotion provises the folowing:

{a) The introduction of the stakehpiders and thelr roles
and responsibliias In the IV activities.

(b} Key definiions and terminalogy relevant towards
inderstanding what VEV ks and how these
terminologles are wsad within this WY Handbook.

(£} The answers io ten (10) Important questions needed
to be examined by the stakehoiders when planning
andior participating In an Vv Engagement.

{d) The phases and acihities that are needead to plan for
In an W Engagement.

(£} The role of MyTCOE as the supporting unkt that will
provide advice and guidance for the IV Engagements
Is also described In oatall.

Contents of this Ssction
This saction contains the Tollowing.

Section | Title Sed
page
2.1 IV Siakehpiders 17
2.2 Diefinition of VEW and W 21
2.3 Guiding Principlas of W 27
2.4 IV Phases and Activities 35
2.5 Planning for [V Engagements 30
Important Hote

' Any tallonng of the IV standards and
pn:»nedures PI‘EBEMECI In this NN Handbook
Ll should be reviewead and agreed to by MyTCoE.

Wy most | read this Seczion?

All stakehoigers imvokved i the VY

Engagement activities are Sovised 1o

nead this Section DEfve COMMencing

any IV acthities. This VY

Hanabook:

{al dascribes the IVV phases both n
the standard NousYy contest 35
well 35 fhe govemment agency’s
sontest, and

(i) has been falored (o ST the
Liaiaysian Qovemment 3gency’s
Wnigue BQUIEMENS and EXFsing
OCEIUreS

N Definimans

The four foundations) aeas of

gefinition of IV\ covered i this

SECIN S

(a) gefinition of V&V and IVV,

(b} guiding prnciles of IV,

(€] Vi phases and acivaiies (he IV
Process)

{d]) rofes and responsibiites of IV
Sakefoiders.

The four (4) stakehokders deed
are:

{8} The Agency,

() I Prowioier,

(] Development Team,

(d) My TCoE.

In supparting and maniaiing e MY
Engagement Inferpretation amang
ihe siakehoiders, MyTCOE shall be
ihe primary SOWTE of FEference for
conents of s WY Handbook

L TCOE, 35 the bridge between e
Industry and the povemmet
SRENcy's procuremen! process, shal
be able o guige staksholiers
ttroughout the 1V Engagement
Soivities.

Flaase mefer o Secton 271
Malaysian Pubiic Sactor Testng
Cantre of Excelience (MyTCoE) on
page 10 for getalls on MyTCoE.
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,l

Agensi

// Seksyen ini memberikan panduan untuk melantik pembekal
perkhidmatan IVV yang merangkumi perkara-perkara berikut:

SECTION 3 PRE-ENGAGEMENT
FHME Why must | road this Section

Orearyew

This section provides guidance on the application and
approval process of hinng an W Prowider, 38 well as how and approvai for sngaging an
o execube the W engagemeant tandering, evaluation, and IV Frowider

awand processes.

B

In addition to the above, this section:

{3} prowides the steps and procedures on dramting and
Traltzng the WV Engagement contract with the
selected WV Provider,

(o) d=fines the sleps and resources nesded by The

a) Menerangkan RFP sehingga Surat Anugerah dan aktiviti

Kick-Off projek. Tidak merangkumi dan tidak mengulas e e e T g | ooy e 7 cmuten
commiltizes La. JTISA, 1o F-'ena_'e and Nnallse the GevEmmEnry proredures.

lanjut mengenai proses bajet (permohonan dan (€ G b e IMYTOLE Mmatng eIy | & sy o, e
Engagemeant efforts, and

also be atie oo
fa) produce

goCume

{dy defines the role of the Development Team In an W
Pre-Engagement process, to enable e coordination
of thelr sfforts In e ICT acquisition project witn The P —
Agency. ic) Bagin ar /WY Engagament for

me orpaniraton.

RFP or sender

kelulusan). IVV Handbook hanya merujuk kepada
pekeliling Kerajaan yang berkaitan untuk ini.

b) Deraf prosedur dan kontrak IVV Engagement dengan
Pembekal IVV yang dipilih,

Pre-raquisttas
Bedore proceeding with this seclion, please ensure fe
Tolloaing documents hiave been read and undersood.

Ho. | DocumeniRetarence Purpoes The: g
L | Section Z5.1 WV Fianning | To undersiand the
¥ey Considerations on page | ten [10) quastions

40 that need to be

answered before

presente W
slarting an Handbook showid be

c) Langkah-langkah dan sumber-sumber yang diperlukan el M
oleh Agensi bagi mendapatkan panduan daripada e | e ez
avallanie from iy and Te Ascncy shal ekr
MyTCoE dan jawatankuasa yang berkaitan seperti JTISA, - s

Iv. | MAMPLU: *Gars Fanouan
Pemohonan Helwusan
Te#nkal dan Pemantauan
Projek Teinologl Makumar
dJan Komunikas! ()oT)
Agens! Sektor AWam®,
Tatle continued on next page

d) Peranan MyTCoE dalam perlantikan perkhidmatan IVV,
e) Peranan Pasukan Pembangunan semasa proses Pre-
Engagement IVV, bagi perolehan ICT Agensi.

---------------

N\

\

Mo | Documentifefarence [ Purposa

\

-

£ METE. Publched biarch 2078
------------------------------------------—’
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Seksyen 4 — Engagement Phase

’——-------------------------------------

/I\/Iempermukan aktiviti yang terlibat dalam melaksanakan proje

perolehan ICT yang melibatkan IVV seperti berikut;

a) Pejabat Pengurusan Projek (PMO) Agensi dan Pejabat
Pengurusan Ujian Pembekal IVV (TMO) utk IVV engagement

b) Model hubungan PMO-TMO (iaitu Standard, Kerjasama,
atau Bersepadu) yang boleh diguna pakai untuk menubuhkan
organisasi projek perolehan ICT di agensi

c) Persekitaran ujian yang diperlukan untuk aktiviti-aktiviti
ujian IVV

d) menjelaskan klasifikasi perolehan empat (4) jenis kitaran
hayat projek ICT yang tipikal dalam sektor awam Malaysia,
dan milestones Gate Kualiti

e) Maksud QS Perkhidmatan Pensijilan Produk apabila produk
Commercial-Off-The-Shelf (COTS) perisian tersebut akan
dinilai,

So

----------------~
R L e e s it et B e e el i ot e B bt e it

f) Pendekatan sesuai untuk menamatkan IVV Engagement dan
untuk memaksimumkan pembelajaran dan pengetahuan %
yang diperoleh 7

i
|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
|
1

SECTION 4 ENGAGEMENT
PHASE

ovardlaw

This Section proviges guidance to The Agency on defining
and planning of an ICT acquisttion project In the
Malaysian govemment sector, whete an [V Provider may
be formaily engaged to dalivar the requined IVW sanicss.

Tofaciiiate 3 sucsesshul [V Engagament for the ICT
acquisttion project, various minimal conformance critera
are provided to guide The Agency from the start of the VY
Pre-Engagement phasa, untl the ending of e W
Engagement during cosure of the ICT cguisiion project.

In addition to the above, this section also

(3) descrives The Agency's Project Management Office
(PMO) and the IVV Provider's Test Management
Ofmce (T, with thelr respective roles & resounces
Inan ICT U sitton project invoiving
Enigagemsan

(o) describes the PMC-TMO relationsh p models (Le.

Standard, Collaborative, or integrated) that can be
adopted to establish the overall ICT acquisition project
organization for The Agency, |.e. having both PMC
ant TMO co-exist in synchaonisaton,

(c) explains the classfcation of fouwr (4) typlead ICT
acquisition projects Macycles observed In the
Malaysian public secior, and the Qualty Gate
mibesiones for these IMecycies,

[d) highlights project and test management approaches,

() outlines test environment needed for the IV test
acthvities,

(N describes the purpase of @5 Product CeriMcation
sefvices and Funclon Point Analysis (FPA) when
Commercial-Off-The-Shell (COTS) softwarne profucis
are to be evaluated,

() explains the suliable approaches io end an IV
Engagemsant efiecitvaly, to maxmize keaming and
kniowiadge ganed.

Importani Mots

I = The Agency must conform o the

quidelines and criteria detaliad In this
(;.) Handook when engaging an [V Provider
for its ICT acquisition project.
= I The Agency does nod intand bo confiorm

i the guiseiings and criteria, pleass
reguest Tor tallonng as detalled In

Section 3.3 Talorng of WV Engagement
DrOCEsE On page 85

& METEH. Pubifshed March 2078 Fage &0

REVIEW COPY, PROPERTY OF METBMETH
HOT FOR DISTRISUTION OR DUPLICATION




Kandungan IVV Handbook
Seksyen 5 — Post-Engagement Phase

STRICTLY PRIVATE AMD CONFIDENTIAL — DRAFT £.0 -

,”‘_---.-.------.----------.---.-_-_-------------: SECTION 5 POST-
¥ Seksyen ini menyediakan asas bagi aktiviti yang berlaku ! EomosE S UCleE e
! selepas IVV Engagement selesai : /— s n?";;?@;:h
| a) Memperincikan aktiviti yang terlibat dalam “g;é?;mm:&f%{%fﬁ“m”f ':i%:;:
| melaksanakan IVV dalam perolehan projek ICT. :wn{ﬁ?:;:ﬂw;%%% e
: Menerangkan pelbagai model pendekatan ! ] e ﬁ%*ﬁ“ﬂ; :,
: pelaksanaan / kitaran hayat, dan aktiviti-aktiviti | ity s e T S o
: berkaitan yang akan dijalankan. : Contene o e Secton e e« WT; otacs
: b) Aktiviti yang perlu bagi agensi dapatkan daripada ! e = ?}Eﬁixfwd
: Pembekal IVV untuk memastikan kualiti berterusan ! mottton gjﬂgmm“{“‘w@
! diambilkira dalam produk ICT dan proses perolehan. : Q) mommrmmrmemmmien | mrscsiiecss
: c) Menggariskan bagaimana MyTCoE boleh membantu ) S i et o o i
: dalam mewujudkan persekitaran menyeluruh ! m@mymm;’rﬁm?ﬂ”ﬁ,ﬁﬁ
: perolehan projek ICT yang berkualiti ! - semesmadounes
: d) Menerangkan hasil /‘data report out’ dan aktiviti ! T S o
: kajian Post- Engagement disyorkan untuk ) mw:ﬁ""” SeSSSamern & Sssons esmes
: memastikan usaha-usaha kualiti berterusan. / & mimbereen ot
l_______________________________________,’, »  Improve delivery of qually developments.
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SECTION 6 ADVANCED
ADDITIONAL SERVICES T s e A
M TC E My TCOE 35 the VI oversight
y o SUTIOMTY
P BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN B B B B - . A the ovarsight authorty,
- Age NnsSi MyTCOE provides e conizxt and
P wervlew definitions for 2y IV

, This saction of this I Handbook Is designed to provida Impiemiantation In the Malaysian

an outiing of additional seqvices that can be provided by pubile secior, egandless of

' the N Provider o The Agency. These are value-adding vanations and degreses of
3 - actvities performed by the VY Provider during an IV ?ewﬁ?é'g;?:' and criticality of
E it L Ice bayond the IV CT projacis.
Menerangkan berkaitan perkhidmatan tambahan e Seamet - Secko i achack
. . The vale-adding activitles Include: Assizzance by MyTCoE
yang boleh disediakan oleh Pembekal IVV untuk () ek sscssement s, S ——
(b} security assessment services, and ENTorE |5 dlsCovEred, or assistance
(€] test automation services. Is required o Implement this I

Handbook, The Agency shall refier
o My TCoE for further clarcaions
Contente of this Section and actkns.

This s2ciion contalns the Tollowing.

Agensi. lanya merupakan aktiviti yang mempunyai
nilai tambah yang boleh dilaksanakan oleh Pembekal

H SB'EI:““ Rlﬂmmmla SBI?IZI:'Eima_
Perkhidmatan IVV semasa IVV Engagement atau 1 TScaum aesene 5
sebagai perkhidmatan tambahan di luar IVV

Key Takeaways

Each participant stakeholdar In tha IVV process shall leam
the following from this Section:

The Agancy
@ Understand the relevant additional services
teyond the standard VW Engagement that Vv
Providers can provide.

Engagement yang dinyatakan dalam Seksyen 4 - IVV
Handbook.

Perkhidmatan yang mungkin terlibat berdasarkan
keperluan projek;
a) perkhidmatan penilaian risiko,
b) perkhidmatan penilaian keselamatan, dan
c) perkhidmatan ujian automasi. J

W Prowider
@ « ldentify additional opportunities to help The
Agency continue to assess thelr ICT
acquisition projecis.

» Improve qualtty through improved risk
mitigation, enhanced securty of ICTs, and
econpmies galned with iest automation
acitviiles.

Devalopment Team
\/- Leam about asditional VY achyities to
effectively Interface with IV Providers, wherns
and when nesded.

N-------------

AN

'--------------------------~
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Mengandungi rujukan tambahan. Menyediakan template
minimum yang diperlukan untuk melaksanakan IVV

engagement.
Annex A-Kategori Perkhidmatan IVV
Annex B-Purposes of Testing
Annex C-Pre Engagement Scoping Guide
Annex D-IVV Engagement Checklists
Annex E-QS Product Certification
Annex F-IVV Engagement Reporting Templates
Annex G-Measurement and Sizing
Annex H-Q-Lab
Annex |-Tender Clauses for IVV Engagement (BI,BM)

Table of Contents

Document Verslon ool

Table af Contants... .

Anrex & - -::al:eg:ﬂzatl-:nr' EI'IW u-Er‘.l1l3EE
Annex B - Pumposes of Test Irg
Annex C - WV Pre-E n,agE’renLS-:::lpl'lg CL -:Ie

Annex O - [V Engagemant Checklisis ..

Annex E - @5 Product Cerffieation

Annex F - IV Engagement Ren-:rlr'g Ter'1|:-|a s

Annex 3 - Measurement and Slzing.. -
G.1 Function Point (FP) - P-.r' Intr'.:-:lu tl:ll' .
5.2 Early and Guick Funcilon Point (E&Q FF' A'1 Il' n:ll:ILGﬂ:ﬂ
.3 Basic Concepts of EAQ FP for IFPUG Function Points .
G.4 Concleskns ..

Annex H - Q-Lao .

Annex | - Tender Clauses for IV Engagement...

[ P A

LInooeopmmeope |
R A A A

------------

~

\

\

---------------------------------------_’




Layout and Key Features

* User-friendly format
improved after feedback

* Modular info
(Sections, topics)
* 11pt Arial font

* ltemised/bulleted
contents for easy
reference

SECTION 3 PRE-ENGAGEMENT

PHASE

COwerview

I s secthion provides gudanceon the apphicson and
approval process of hirng an W Provider, a5 well 35 how
to executethe WV engagement tendeding, evauston, and
Fwsrd processss.

ition to the above, this seciion:
3) provides the steps and procedures on draftng and
flrc.I|2|r= the IV engagement contract with the

selectad W Provider.

=5 the steps andresounces nesdad by The

A-; ncy to sdlict guidance from MyTC of and relsted

commitiess ie. JPP, JTISA, to prnpqra' d finalse the

Heguests or Froposak |HHs)

s the roleof F.h-TmE in ia{:IrEI ing the VvV

=ment efforts, and

in=s the rolzof the Devebpment Teamin an W
re-=ngsgement process, to ensbis the coordination

clflralraﬂans in the ICT acquisition project with The

AgEnCy.

Ir

Pre-requisites
Before procesding withthis secion, please enswre the
follvaing documents have been read and understood.

No.| Documentreference Purpuse
L Seciion Z3.TTVWW Flanning
Hey Considerstions on page
3.

. | MOF: PRZZ0TS, avallaoe Toundersiand the
from www tressury gov.my | Government

.| WOF: Fod Bidang procurement

v, | MAMPU: FA B2 2073
Suraf PekelilingAm
Euzngan 3 | ahun 2073-
Gans Panduan Permolonan
Keluusan Telniksl dan
Pzmanfzauzn Projek
Teknolog Makiumaf dan
Komunikzsi (1CT) Agensi
Sektor Avam, JHM dated
Sept 2015

TSI COTTIGED T e Page
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Section 4.2 WV Provider — WV Engagement Structure & TMO

(T BHORE 1i TRE VT SNSTIRE TV SHga0SMEM T4V Froisr & 10 EnEiiisn 3 wel-genneyd

and structured Test Management Cffice (TMO) that can demaonstraiethe following

{2} Public secior domain knowledge familiariy, and slso having resourss withrelevant
industry cenfications in the appropriste subject maier, specifically in thoserelsted to
testing, QA and VY

(b} Experience in rigorous implementation & sdmnistration of well-defined W processss.

|} Systemahic 3ssessment ot the project's end-to-end 1| SCQUEmonprocsss.

{d} Ability to identify critca system functions that enable focus on highvaus ICT areas.

(g} Clear, consistent, and timely communiationof |W resuls for all areas sddressed

{fy Objective and =ffective management of the metrics and processes, for perormance
monitering and control.

{g) Strong mansgameant capabilities and interfzces with The Agency's 5131 and teams.

Figuirs 4.2 bkow Shows The mnimlm sSfipat the 1V Prownders Tesf Management Ufice
{TMC) that shall delresr the [V services.

ImportantNote
I Depending on the IV engagement size and complexity:

- = Arole in the TMO may befulfilled by one or more persons, or
= A person may 35sume one of more roks inthe TMO.

ilw Provider - IVV Engagement Structure & TMO

Tast Panagument Céficu (TH0)

TH o e
Camarnier e [T T—
Satren angnmring
e M -

Figure 4.2: |VV Provider — IVV Engagement Structure & TMO

COnNnUEd on The nexd page

Included key diagrams, with
explanations

Important facts are
emphasised with icons and
formatting

* Important Notes in blue
textboxes
Page number format

For softcopies, Table of
Contents and all page
numbers are hyperlinked

* Easy to use/find info
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STRICTLY PRIVATE AND CONFIDENTIAL - DRAFT 6.0 - FOR REVIEW OMLY

¥ Handbook werrion 1.5 Dewit 4.0

CH-DR: Document Review Checklist

Instruction:

a) Perfomm document reviews is |0 veriy Tat The iechinical doouments and plars are

--------

consisient with project plans, requirements and guidelines established by the Technical

Commmse

CHK-DR : Document Review Checklist

v Team Member Date

Projesct

# Remi Description of lssue
lllllllllllllllllllllllllllllll

2 s document consistent with ofer

documenis T

5 maaterial within document feasbile s
stabed?

4. | Are all required secons included in the
oy 7

5. | Are al seclions in the proper croer?

[ s document in compliance with required
siabernent of work?

T. Are all stalements compaiible and
consisierd?

-] s, thee level of detall and pressniation style
consistent Fwoughout The dooument 7

8. | Are al berms, acronyms and abbreviatons
dedinesd T

10. | Is the: owerall approach sournd?

1 s thee documeent well ressarched and
based on proven profotypes?

REVIEW COPY; PROPERTY OF METE/METH
NOT FOR MSTRIBUTION OR DNUPLICATION

* Annexes

e compilation of
additional/supporting
information

* guidelines
* templates
* General references etc.

* Formatted, with unique
identifiers

* Can be updated/value-
added to suit current
and/or changing needs



Penutup

p E—
Untuk mencapai keberkesanan pelaksanaan

IVV, pihak kerajaan perlu memantapkan dari
segi polisi dan prosidur yang berkaitan

supaya pihak yang memberi perkhidmatan
jelas bagaimana untuk melaksanakan IVV
secara lebih efektif.







INISIATIF SEMASA

PELAKSANAAN PENUBUHAN/ a8
MyTCoE
AWAM ’ .

| IV&V DI SEKTOR

2009 - 2012 2015 -2020

, _ * Penubuhan Pusat Kecemerlangan
* Sumber pertumbuhan * Pelaksanaan IV&V bagi projek Pengujian Perisian Sektor Awam

baru ekonomi kritikal & berimpak tinggi (MyTCOE)
« Penubuhan Malaysian | + Syarikat IVVyang di '« MAMPU sebagai Peneraju dalam

Software Testing Hub akreditasikan oleh Jabatan Bidang Jaminan Kualiti Perisian
(MSTH) Standard Malaysia (SQA)

* Penglibatan Sektor Awam
dalam inisiatif MSTH

« MyTCoE mengawalselia
Pelaksanaan IVV
* |VV Handbook — garispanduan

= Minit Mesyuarat
Jawatankuasa PEMANDU

= Pekeliling Perbendaharaan
Malaysia PK 2.2/2013

= Jawatankuasa Teknikal ICT
Sektor Awam (JTISA)

» Pakej Rangsangan
Ekonomi Kedua

| MSTH Bil 1/2015
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Kembali

TADBIR URUS MyTCoE

Pusat Kecemerlangan Pengujian Perisian

Sektor Awam (MyTCoE)

KP MAMPU

TKPICT

\

Jawatankuasa ‘

)

MyTCoE
/ Pengarah MyTCoE
/ (Ketua Perunding

Pembangunan Sistem)
JUSA B

Ketua MyTCoE

(Perunding SQA)
JUSA C

Pengurusan
MyTCoE

Khidmat
Rundingan

Pembangunan
Modal Insan

Pembudayaan
SQA

Penyelidikan

dan Inovasi

N

Pengujian
V&V

Repositori
Pengetahuan

Struktur Organisasi Projek
Agensi Sektor Awam*

Jawatankuasa
Pemandu Projek

(JPP)

xy  Jawatankuasa Teknikal

Projek (JTP)

Pasukan

Pengurusan
Projek (PMO)

p

Pengurus
Projek
Ketua Ketua Ketua
Kumpulan Kumpulan Kumpulan

A B N

Nota : * Merujuk kepada Panduan Pelaksanaan Pengurusan Projek ICT Sektor Awam — PPriSA

** Ketua MyTCoE bertindak sebagai entiti bebas (independent) yang membentangkan Laporan Perundingan atau hasil Pengujian (IV&V) kepada
pemilik projek. Laporan Perundingan dan/atau hasil Pengujian (IV&V) dibentangkan kepada JTP



INISIATIF MALAYSIAN SOFTWARE TESTING HUB

///A "‘l/ M sﬁ
=V TANDARDS
Malaysian
E=F L)  Software Testmg Board

Malaysian Software Testing
Hub (MSTH)

Q-Capability

Q-Laboratory

Q-Industry
Development

Latihan

Pensijilan
Professional

Insfrastruktur
Penguijian

Dengan keupayaan
sehingga 10 projek
secara selari

SOFTEC

Software Testing
Straight Talk

(STST)

Medium
Komunikasi
komuniti penguiji
perisian.
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Introduction_to [V

> i i

Malaysia Software Testing Hub

To establish a sustainable Software Testing Ecosystem
in Malaysia and transform the country into a
preferred destination for Software Testing services

* A Public-Private Collaboration
* Public = GoM (EPU)
* Private = MSTB
* Initial Funding = PRE-2 (Second Stimulus Package)
* Timeline
* April 2009 — Dec 2010 (PRE-2) - Proof of Concept
 Jan 2011 — Dec 2015 (RMk-10) — National Initiative (A new source for economic growth)
* Jan 2016 — Dec 2020 (RMk-11) — National Initiative (A new source for economic growth)
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IVV Development history summary

12/8/2015 Meeting with MAMPU on Handbook Table of Contents
14/8-02/9/2015 Customisation of IVV Handbook
11/9/2015 IVV Handbook workshop#1 for MyTCoE

19/9-07/10/2015 Review Iteration 1 (IVV Handbook v2.0)
09/10-15/10/2015 Review Iteration 2 (IVV Handbook v3.0)

17/10 -27/11 Review lteration 3 (IVV Handbook v4.0 until v4.3)

26-27/10/2015 IVV Handbook v4.2 walkthrough#2 with Agency
27/10-30/11/2015 Reformatting of IVV Handbook v4.2

29/02/2016 Workshop#3 on IVV Handbook v5.0
07/03/2016 Briefing#4 to Agencies on IVV Handbook v5.0
30-31/03/2016 Workshop#5 on IVV Handbook v6.0

26/04/2016 Submission IVV Handbook V1.0 to MAMPU



Perolehan Kerajaan - PK 2

ASAL

Klausa 2.1.3
Bagi projek yang kritikal dan memberi impak tinggi
kepada Kerajaan, Agensi hendaklah mengenal pasti
keperluan

memperoleh khidmat jaminan
kualiti/pengujian perisian ke atas perolehan
aplikasi/sistem ICT dari pihak ketiga (Independent
Validation and Verification — IVV) bagi memastikan
projek tersebut memenuhi standard yang
ditetapkan.

Klausa 2.1.4

Agensi hendaklah memastikan pihak ketiga tersebut
sama ada individu atau syarikat mendapat
pengiktirafan/ akreditasi dari Jabatan Standard

Malaysia. Pihak ketiga yang dilantik hendaklah terlibat
secara langsung dari peringkat mula pembanguna
sistem hingga peringkat penyerahan kepada Kerajaan.

Pengesahan
MoF

PENAMBAHBAIKAN

Bagi projek yang kritikal dan memberi impak tinggi kepada Kerajaan,
Agensi perlu mengenal pasti keperluan memperoleh khidmat jaminan
kualiti/pengujian perisian ke atas perolehan aplikasi/sistem ICT dari
pihak ketiga (Independent Validation and Verification — IVV) bagi
memastikan projek tersebut mencapai standard dan kualiti yang
ditetapkan. Agensi perlu merujuk dan mematuhi garispanduan di dalam
IVV Handbook (Guidelines on procurement and engagement of IVV
services (Testing by Third Parties) in ICT Projects undertaken by public
sector agencies). IVV Handbook-www.mytcoe.gov.my

Agensi hendaklah memastikan pihak ketiga yang dilantik untu
memberikan perkhidmatan IVV telah mendapat pengiktirafan/akreditas
daripada Jabatan Standard Malaysia. Bagi pembangunan sistem yan
melibatkan penggunaan/pengubahsuaian produk Commercial Off-The
Shelf (COTS), produk tersebut hendaklah mendapatkan persijilan kualit
produk perisian daripada badan pengiktirafan yang telah mendapa
akreditasi daripada Jabatan Standard Malaysia atau setaraf.




TENTH
MALAYSIA
PLAN

Pengenalan

10th MALAYSIA PLAN (2011-2015)

- 10fM IN9|9A2I9 b|9U DOCNIIEUS



Pelaksana IVV

« Bagi memastikan pihak ketiga (syarikat atau organisasi) yang dilantik
untuk melaksanakan 1VV, ianya hendaklah bebas dari pembangun
aplikasi dari seqi:

* Pengurusan
« Teknikal

« Kewangan

Kaedah Perolehan

« Perkhidmatan pembangunan sistem dan IVV perlu dilaksanakan melalui
dua(2) tender yang berasingan (untuk projek yang menggunakan
pendekatan out-sourcing).

Klausa Tender (Contoh)




Bagi memastikan pihak ketiga (syarikat atau organisasi) yang dilantik
untuk melaksanakan 1VV, ianya hendaklah bebas dari pembangun
aplikasi dari seqi:

a. Pengurusan

b. Teknikal

c. Kewangan

Perkhidmatan pembangunan sistem dan IVV perlu dilaksanakan ,
hendaklah melalui dua(2) tender yang berasingan (untuk projek yang v
menggunakan pendekatan out-sourcing).

Contoh Klausa bagi kedua-dua Tender



