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KETERANGAN KETERDEDAHAN

Nama dan Jenis Keterdedahan Vulnerability in Internet Explorer

Tarikh Pengumuman Asal 17 September, 2012

. . Semua pengguna yang mengakses/melayari laman web
Bilangan Aset ICT Terlibat menggunakan Internet Explorer.

SISTEM OPERASI/APLIKASI BERISIKO

e  Microsoft Internet Explorer 7
e  Microsoft Internet Explorer 8
e Microsoft Internet Explorer 9

1) GAMBARAN KESELURUHAN

Didapati ada keterdedahan dalam Microsoft Internet Explorer versi 7, 8 dan 9 telah
dieksplotasi secara berleluasa. Microsoft telah mengeluarkan Advisori Keselamatan 2757760
untuk mengurangkan risiko kepada pengguna.

Buat masa sekarang, tidak ada jalan penyelesaian atau patch untuk keterdedahan ini.

11) IMPAK DARI KETERDEDAHAN

Dengan meyakinkan pengguna untuk melihat dokumen HTML seperti laman web , mesej emel
atau muat turun lampiran, pengodam mungkin dapat mengakses kedalam komputer pengguna
dan melihat data-data peribadi di dalam komputer tersebut atau merosakkan system-sistem
yang ada.

111) CADANGAN PENYELESAIAN

Buat masa ini, belum ada jalan penyelesaian atau patch yang dikeluarkan oleh pihak Microsoft.
Pengguna disarankan untuk membaca pautan dibawah untuk meminimumkan impak
keterdedahan tersebut atau menggunakan browser lain  seperti Firefox atau Chrome.

1V) MAKLUMAT LANJUT

Pautan berkaitan:

1. http://blogs.technet.com/b/msrc/archive/2012/09/17/microsoft-releases-security-
advisory- 2757760.aspx

2. http://www.microsoft.com/en-us/download/details.aspx?id=29851

3. http://technet.microsoft.com/en-us/security/advisory/2757760

Sila e-mail kepada keselamatan.jpkn@sabah.gov.my untuk keterangan lanjut mengenai
keterdedahan ini.
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